Toimintamalli ja toimenpidesuositukset kuntien digi- ja
kyberturvallisuuden testaukseen ja kehittamiseen

Tiivistelma

Kiristyneen kansainvéalisen turvallisuustilanteen myotda kuntien tulee varautua yha
vakavampiin kyberuhkiin toiminnoissaan. Tietoturvatestaus mahdollistaa erilaisten
puutteiden, heikkouksien ja haavoittuvuuksien tunnistamisen ja korjaamisen kuntien
tietojarjestelmista, toimintatavoista ja elintarkeista yhteiskunnallisista toiminnoista. Téssé
dokumentissa esitetddn Kuntien digi- ja kyberturvallisuuden testaus- ja kehittdmismenet-
tely -hankkeessa muodostetut toimintamalli ja toimenpidesuositukset kuntien digi- ja
kyberturvallisuuden testaukseen ja kehittdmiseen. Toimintamalli sekd sen kidyttoa tukevat
toimenpidesuositukset tarjoavat tietoa ja menetelmétukea jatkuvan tietoturvatestauksen
organisointiin osana kuntien tietoturvallisuuden hallintaa. Hankkeessa osallistujakunnissa
suoritettiin monipuolista kdytannon tietoturvatestausta, jota ohjaavaksi ajankohtaiseksi
uhkaskenaarioksi tunnistettiin valtiollinen geopoliittinen aggressio. =~ Uhkaskenaariosta
johdetuiksi hyokkéysskenaarioiksi asetettiin: 1) kohdistetut tietojenkalasteluhyokkéykset,
2) web-sovellushyokkéykset, 3) sisdverkon hyokkaykset, 4) toimitiloihin tunkeutuminen,
ja b) kriittisen infrastruktuurin kyberhyokkéykset. Toimenpidesuositukset muodostettiin
tukemaan kuntien testaustoimenpiteitd erityisesti em.  hyokkaysskenaariohin varautu-
misen tason testaamisessa. Toimenpidesuositukset sisaltavit mm. hyokkayskuvauksen,
hyokkaysvektorit, testausmenetelméat, mittarit, hyodyt, seka yleiset kehitystoimenpiteet.
Lisaksi niissa kasitelladn hankkeen kédyténnon kokemuksia seka testauksissa huomioitavia
asioita, teknologioita ja materiaaleja. Toimintamalli ja toimenpidesuositukset muodostettiin
kirjallisuuden ja hankkeessa kertyneiden kokemusten perusteella hankkeen péaatteeksi.
Toimintamallin kayttoonotosta sekd soveltamisesta jatkuvana prosessina tarvitaankin
lisdtietoa ja kaytdnnon kokemuksia kuntakentalté.
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Tausta

Hanke toteutettiin ajanjaksolla 1.3.2022 - 31.1.2024. Hankkeen lahestymistapa kuntien digi-
ja kyberturvallisuuden testaukseen ja kehittdmiseen oli skenaariomainen, eli testaustoimen-
piteille muodostettiin toimintaa ohjaava uhkaskenaario, jonka tavoitteena oli motivoida, jo-
hdonmukaistaa ja tarinallistaa testausta ajankohtaisten teemojen kautta. Tietoturvates-
taukseen tuotiin siis elementteji ns. Red Teaming -tyyppisistda tunkeutumisharjoituksista.
Skenaarioiden ja testaustoimenpiteiden suunnittelua tukemaan kehitettiin Skenaariovetoisen
penetraatiotestauksen mallinnusmenetelma.

Hankkeen alkumetreilld Euroopan turvallisuustilanne muuttui merkittavasti. Ohjausryhma
valitsikin hankkeen toimintaa ohjaavaksi uhkaskenaarioksi valtiollisen geopoliittisen aggres-
sion, mistd johdettiin viisi hyokkaysskenaariota: 1) kohdistettu tietojenkalasteluhyokkéys,
2) web-sovellushyokkays, 3) sisdverkon hyokkays, 4) toimitiloihin tunkeutuminen ja 5) kriit-
tisen infrastruktuurin kyberhyokkays. Hyokkaysskenaarioiden tavoitteena oli kattaa kéytan-
non toimenpiteiden tasolla tyypilliset tilanteet seké kybermaailmassa etta rakennetussa ym-
péristossa, joissa vihamielinen valtiollinen toimija voisi yrittda tunkeutua kunnan kriittisiin
tietojarjestelmiin, tietovarantoihin ja yhteiskunnan elintarkeisiin toimintoihin.

Hankkeessa tietoturvatestaustoimenpiteita tehtiin seitseméassa kunnassa; Akaan kaupunki,
Alavuden kaupunki, Eurajoen kunta, Kankaanpaén kaupunki, Lapuan kaupunki, Loimaan
kaupunki ja Seindjoen kaupunki. Hankkeen hallinnoinnista vastasi Kankaanpaan kaupunki
ja hankkeen projektipadllikkoné toimi Ari Peltoniemi. Yhteistyokumppaneina hankkeessa oli-
vat Suomen Kuntaliitto ja Kyberturvallisuuskeskus. Hanke rahoitettiin padosin Valtiovarain-
ministerion hallinnoimasta Kuntien digitalisaation kannustinjarjestelmasta. Hankkeessa laa-
dittiin toimintamalli ja toimenpidesuositukset kuntien digi- ja kyberturvallisuuden testauk-
seen ja kehittdmiseen, jotka esitetdan tasséd dokumentissa. Dokumenttia hallinnoi Kankaan-
paan kaupunki ja se on tarkoitettu kuntien vapaasti hyodynnettavéiksi.


https://github.com/pentestaus/svpt
https://github.com/pentestaus/svpt

Toimintamalli

Tassa osiossa esitetddn toimintamalli kuntien digi- ja kyberturvallisuuden testaukseen ja
kehittamiseen.

Esittely

Toimintamallin tarkoituksena on tarjota kunnille tietoa ja menetelmétukea jatkuvan tieto-
turvatestauksen organisointiin osana kuntien tietoturvallisuuden hallintaa. Toimintamallin
kayttoonotto auttaa kuntia tunnistamaan tietoturvaan liittyvia heikkouksia tietopohjaisesti
sekd korjaamaan niitd ennen kuin kyberhyokkayksid padsee tapahtumaan. Tunnistamat-
tomat ja siten hallitsemattomiksi jadvat haavoittuvuudet seka tietojarjestelmien ja kaytén-
teiden puutteet muodostavat kunnille huomattavia riskeja, jotka voivat realisoituessaan jopa
lamauttaa niiden yhteiskunnallisesti elintarkeét toiminnot. Tietoturvatestaus tukeekin paitsi
kunnan riskienhallintaa myos pitkan aikavélin turvallisuuden ja vakauden yllapitamista seké
jatkuvuutta kriittisessa infrastruktuurissa ja kansalaisten palveluissa.

Toimintaymparisto

Kansainvéalisen turvallisuustilanteen Kkiristyessa vakavien kyberhyokkaysten uhka kasvaa
my0Os kuntien toimintaymparistossa. Kuntienkin tulisi valmistautua kasvaviin kyberuhkiin
proaktiivisesti mm. tietoturvatestausta jalkauttaen. Siitd on hy6tyd myos arvioitaessa
EU:mn saadospohjan (kuten NIS2-direktiivin) kansallisen toimeenpanon méérittelemien
vaatimusten merkitysta kunnille - velvoitteitten osalta. Kuntien tulisikin panostaa tietotur-
vatestaukseen, koska se auttaa suojaamaan arkaluonteisia tietoja, turvaamaan kriittisten
julkisten palveluiden saatavuuden, rakentamaan luottamusta kansalaisten ja sidosryhmien
keskuudessa, varmistamaan lainsadadannon ja standardien noudattamisen, tuottamaan
kustannussaastoja  valttamalld  tietoturvahyokkaysten seuraukset sekéd kasvattamaan
kyberturvallisuustietoisuutta ja -osaamista kunnissa.

Kohderyhméa

Toimintamalli on kehitetty kunnan tietohallinnon ja erityisesti tietoturvasta vastaavien
henkildiden kéayttoon. Ainakaan pienemmissd kunnissa tietoturvallisuuden hallintaan ei
tavallisesti ole osoitettu kokoaikaista henkil6d ja mm. siksi niissd tehdédan tietoturvates-
taustakin usein vain satunnaisesti. Toimintamalli pyrkii ketteran ohjelmistokehityksen
periaatteisiin pohjautuvana viitekehyksend olemaan kevyt ja helposti hallittavissa oleva
kokonaisuus. Sen on myos tarkoitus integroitua osaksi kunnan tietoturvallisuuden hallintaa.
Varsinaisen testaustyon suorittaminen voi vaatia syvallistakin teknistd perehtymisté
ja/tai ulkoista ndkokulmaa testauksen tulosten laadun ja realistisuuden varmistamiseksi.
Tamaéan vuoksi osa toimintamallin vaiheiden tehtavista on tapauskohtaisesti ulkoistettavissa
tietoturvatestauspalveluita tuottaville asiantuntijaorganisaatioille.

Prosessin kuvaus

Toimintamalli on esitetty Kuviossa 1 jatkuvana nelivaiheisena prosessina, jota ohjaavat tdssé
dokumentissa jaljempéna esitetyt Toimenpidesuositukset kuntien digi- ja kyberturvallisuu-
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den testaukseen ja kehittamiseen. Toimintamallin vaiheet ovat 1) valmistelu, 2) suunnittelu,
3) testaus ja 4) viimeistely, jotka kuvataan alla. Vaiheiden ydintehtavét on listattu Kuviossa
1. Prosessista voi olla samanaikaisesti kaynnissa useita eri vaiheissa etenevia ilmentymia.
Toimintamalli on muodostettu tilannekohtaisen menetelmékehityksen periaatteita ja han-
kkeen kaytannon kokemuksia soveltaen. Toimintamallin ns. metamalliin voi tutustua tasté.
Esimerkin tietojenkalastelusimulaation organisoinnista voi nahda taalla.

1. Valmistelu 2. Suunnittelu

* Uhka- ja hyokkays-
* Testaustoimenpiteiden

* Budjetointi
¢ Aijkataulutus

* Dokumentaation
* Tulosten analysointi ja

* Haavoittuvuuksien ja

skenaarioiden madrittely

valinta

Toimenpide-

4. Viimeistely suositukset

koostaminen
raportointi

riskien hallinta

¢ Testaustoimen-

piteiden suunnittelu

* Kohteiden valinta
¢ Testauksesta

sopiminen

¢ Testauksen

resursointi

3. Testaus

¢ Testausympariston ja -

valineiden hallinta

¢ Testitapausten hallinta
* Testauksen

suorittaminen

¢ Toimittajahallinta

* Korjaavat toimenpiteet

Kuvio 1: Toimintamalli kuntien digi- ja kyberturvallisuuden testaukseen ja kehittamiseen

Valmistelu Valmisteluvaiheessa tulevan tarkasteluajanjakson tietoturvatestaustoimen-
piteet madritetddn esim. osana kunnan vuosisuunnittelua.  Skenaariosuunnittelussa
tunnistetaan aluksi yksi tai useampi uhkaskenaario, joka kuvaa ajankohtaista yleistéd
kyberuhkaa, jota kunta pyrkii minimoimaan. Téamén jilkeen maéaaritetdan hyokkaysske-
naarioita, joiden kautta tunnistettu kyberuhka voisi kaytannon tasolla kohdistua kuntaan.
Seuraavaksi valitaan soveltuvimmat tietoturvatestauksen toimenpiteet, joilla hyokkéysske-
naarioihin varautumisen tilaa voidaan testata. Valituille testaustoimenpiteille arvioidaan
kustannus ja ne viedadn budjetointiprosessiin. Investointeja testaustoimenpiteisiin voidaan
perustella esim. vertaamalla testaustoimenpiteiden kustannuksia tunnistetun kyberuhkan
realisoitumisen potentiaalisiin vaihtoehtokustannuksiin ja muihin negatiivisiin vaikutuk-
siin. Lopuksi toimenpiteet aikataulutetaan esim. kunnan tietoturvallisuuden hallinnan
vuosikelloon. Vaiheen lopputuloksena on dokumentaatio siitd, mita testauskokonaisuuksia
tarkasteluajanjaksolla tehddan, milloin ne tehdaén, mikd on niiden budjetti ja miksi ne
tehdéan.

Suunnittelu Suunnitteluvaiheessa testauskokonaisuuksien toimenpiteet maéritetdan
tarkemmalla tasolla, valittavien testauskohteiden erityispiirteet huomioiden. Toimenpiteiden
ja kohteiden yksityiskohtaisempi méaarittely kannattaa tehda kullekin hyokkaysskenaariolle
hieman ennen aikataulutettua testausajankohtaa, jotta esim. mahdollisiin turvallisu-
ustilanteen muutoksiin pystytddn reagoimaan ajoissa.  Suunnittelussa tulee selvittda
my6s mahdolliset ulkoiset ja sisdiset vaatimukset, jotka pitédisi huomioida testauksessa.


https://link.springer.com/book/10.1007/978-3-642-41467-1
https://raw.githubusercontent.com/pentestaus/svpt/dev/mallit/svg/Metamenetelma.svg
https://raw.githubusercontent.com/pentestaus/svpt/dev/mallit/svg/Tietojenkalastelu1_OSS.svg

Arvioidaan myo6s voidaanko testaus suorittaa tuotantoympéristossa vai vaaditaanko esi-
valmisteluja, jotta testauksesta ei koituisi mahdollisia haittoja esim. tietojarjestelmien
toimintaan.  Testaukselle maaritetdan vastuuhenkil6, arvioidaan tarvittava tyomaara
ja muut kustannukset seké valitaan suoritusajankohta. Jos testauksessa hyodynnetdan
ulkopuolisia asiantuntijoita, toimenpiteisiin voi kuulua myos esim. toimittajien kanssa
viestinta sekd testauksen kilpailuttaminen ja tilaaminen. Suunnitteluvaiheeseen kuuluu
myos testauksen suorittamisesta tiedottaminen ja kéaytédnnodistd sopiminen esim. johdon
ja muiden mahdollisten tahojen, kuten tietohallinnon ja henkil6stohallinnon kanssa. Jos
henkil6sto on testauksessa osallisena, tiedottaminen kannattaa kohdistaa huolellisesti
rajattuun joukkoon, jotta testauksen tulokset eivit padse vdaristyméaan tiedon leviamisen
myotda.  Vaiheen lopputuloksena on dokumentaatio siitd, miten testaus tehddan, mihin
kohteisiin testausta tehdddn, mitkd ovat testauksen vaatimukset, keitd testauksesta on
tiedotettu, mika taho on testauksesta vastuussa, mika taho kdaytannon testaustyon suorittaa
sekd mitka ovat testauksen kustannukset.

Testaus Testausvaiheessa suoritetaan varsinainen tietoturvatestaustyo seka siihen liittyvéit
toimenpiteet. Testauksen jalkauttamisessa hyodynnetaén edellisen vaiheen suunnitelmia.
Aluksi varmistetaan ovatko suunnitelmat ajan tasalla ja tehdddn mahdolliset tarvittavat vi-
ime hetken muutokset. Jos testausta hoitaa ulkopuolinen asiantuntija, pidetdan tavallisesti
aloituspalaveri, jossa lyodaan lukkoon testauksen kaytannon jéarjestelyt. Testauksen suori-
tusymparisto valmistellaan testausta varten. Testauksessa kaytettdavat valineet, menetelméat
ja testitapaukset saatetaan kayttovalmiiksi. Testauksen suorittaminen tapahtuu sovittuna
ajankohtana. Mahdollisen ulkopuolisen asiantuntijan kanssa kaydadn tarpeen mukaan vi-
estintda testauksen etenemisen yksityiskohdista. Vaiheen lopputuloksena on dokumentaatio
siitd, miten testaus kaytannossa suoritettiin ja mitkéd ovat testauksen tulokset.

Viimeistely Viimeistelyvaiheessa tietoturvatestauksessa kerétty tieto dokumentoidaan,
analysoidaan ja jalostetaan haavoittuvuuksiksi, riskeiksi ja edelleen niitd minimoimaan
pyrkiviksi toimenpiteiksi. Tekniseen dokumentaatioon kerdtaan testauksen lahtokohdat,
tavoitteet, menetelméat, kohteet, tulokset, opit ja kehitysehdotukset. Testauksen tuloksista
raportoidaan tilannekohtaisesti esim. tietohallintopaéllikolle ja johdolle.  Ulkoistetun
testauksen tapauksessa materiaalin koostamisen analysoinnin ja raportoinnin hoitaa
tavallisesti ulkopuolinen asiantuntija. Tuloksista ja kehitystoimenpiteistéd voidaan tiedottaa
my0Os henkilostoa. Testauksesta nousevia haavoittuvuuksia tulisi hallita kuntien tietoturval-
lisuuden hallinnan toimenpiteiden tasolla. Siithen kuuluu tunnistettujen haavoittuvuuksien
kasittely ja tarvittavien toimenpiteiden toteuttaminen dokumentoidusti koskien kaikkia
niita jarjestelmia ja kdytanteitd joita ko. haavoittuvuus koskee. Haavoittuvuuksia ja niihin
kohdistuvien uhkien realisoitumisen todennédkoisyyksid ja vaikutuksia voidaan tarkastella
my0Os kunnan riskien kasittelyn ja hallinnan toimenpiteiden tasolla. Korjaavat toimenpiteet
jalkautetaan hallitusti l0oydosten vakavuuden mukaisella aikataululla. Vaiheen lopputu-
loksena on valmis dokumentaatio suoritetusta testauksesta, sen tuloksista, loydetyista
haavoittuvuuksista, niiden vakavuudesta seka suunnitelluista ja suoritetuista korjaustoimen-
piteistd. Vaiheen lopuksi testauksesta kertyneet opit viedddn prosessin seuraavaan sykliin
ja prosessia kehitetadn tarpeen mukaan.



Kayttoonotto

Toimintamalli on koostettu kirjallisuuden ja hankkeen kokemusten perusteella, eika sita
ole viela koeponnistettu jatkuvana prosessina kunnissa. Toimintamallin yksittédiset osat on
kuitenkin suoritettu osana hankkeen testaustoimenpiteita. Kokemuksia ja tuloksia hankkeen
testauksista on dokumentoitu karkealla tasolla osaksi toimenpidesuosituksia. Toimintamallin
kayttoonottoa kannattaakin lahtea valmistelemaan tutustumalla tdhan dokumenttiin seka
etsimalld tarpeen mukaan lisda tietoa. Toimintamallin kdyttoonotosta ja esim. sen kus-
tannuksista, kattavuudesta ja soveltuvuudesta erilaisiin kayttotapauksiin tarvitaankin lisaé
kaytdnnon kokemusta kuntakentalta.



Toimenpidesuositukset

Tasséa osiossa esitetdan toimenpidesuositukset kuntien digi- ja kyberturvallisuuden testauk-
seen ja kehittdmiseen. Ensimméisena esitetdan toimenpidesuositusten rakenne ja sisaltojen
kuvaukset ja sen jalkeen viisi toimenpidesuositusta sisaltéineen.

Toimenpidesuositusten rakenne ja sisaltojen kuvaukset

Suositus Suosituksen tunniste ja nimi

Hyokkays- Kuvaus siitd, minkalaisen hyokkayksen varalta testausta tehdaén.
kuvaus

Hyokkays- Hyokkayksen kohteen ominaisuudet, joiden heikkouksia hyokkaaja pyrkii
vektorit hyvaksikayttamaédn tunkeutuakseen kohteeseen.

Testaus Testausmenetelmén kuvaus.

Mittarit Testauksessa selvitettéavat varautumisen tason tunnusluvut

Hyodyt Testauksesta saatavat hyodyt.

Hyokkays- Hyokkaajan toimintaa kuvaava skenaario, jota hankkeen

skenaario testaustoimenpiteilla pyrittiin simuloimaan.

Kokemukset Kuvaus hankkeessa suoritetuista testaustoimenpiteista ja sen loydoksista
hankkeesta karkealla tasolla.

Huomioitavat Hankkeessa kertyneet kokemukset siita, mita testauksessa kannattaa
asiat ottaa erityisesti huomioon.

Teknologiat Mita teknologioita hankkeen testauksissa kaytettiin.

Materiaalit Keskeiset hankkeen testauksissa tuotetut materiaalit.

Kehitys- Yleisia varautumis- ja korjaustoimenpiteitd hyokkéykseen liittyen.
toimenpiteita

Lisatiedot Testausta ohjaavat ja ohjeistavat lahteet.




Toimenpidesuositus 1: Kohdistetut tietojenkalasteluhyokkaykset

Suositus

S-1 Testaa kohdistettuihin tietojenkalasteluhyokkaysiin varautumisen
taso

Hyokkays-
kuvaus

Hyokkéys-
vektorit

Testaus

Mittarit
Hyodyt

Tietojenkalastelu on yleisin kyberhyokkéystyyppi. Se kohdistuu
kayttajien valmiuksiin tunnistaa huijausviesteja ja vaarennettyja
verkkosivustoja. Tavallisesti hyokkaysten tavoitteena on saada kayttajat
luovuttamaan arkaluonteisia tietoja tai asentamaan haittaohjelmia
tietamattadn. Kohdistetussa tietojenkalastelussa huijaus on raataloity
tietylle kohderyhmalle, miké kasvattaa hyokkayksen lapimenon
todennakoisyytta. Noin 40 % kaikista kyberhyokkéayksista hyodyntaa
tietojenkalastelua alkuvaiheessaan (IBM, 2022). Tietojenkalastelun
motiivina on tavallisesti oikeudettoman taloudellisen hyodyn tavoittelu;
esim. pankkitunnusten anastaminen tai kiristyshaittaohjelman
levittaminen.

Henkiloston valmiudet, siéhkopostijarjestelmien ominaisuudet

Testaukseen kaytetdan tietojenkalastelusimulaatiota, jossa organisaatio
itse tai ulkopuolinen palveluntarjoaja lahettad henkilostolle suunniteltuja,
haitattomia tietojenkalasteluviesteja ja keraa tilastotietoa henkiloston
reaktioista niihin. Jos organisaatio hoitaa simulaation itse, otetaan
kayttoon ohjelmistoratkaisu tietojenkalastelukampanjoiden hallintaan tai
se hankitaan palveluna. Tietojenkalastelusimulaatioille on hankittava
my6s johdon hyviksyntéd ennen testauksen aloittamista.
Tietojenkalastelukampanjan suunnittelussa méaaritetaan testauksen
tavoitteet, kohderyhmat, kiytettavat viestit seka mahdolliset liitteet tai
kalastelusivustot. Kampanjat suunnitellaan niin, ettd ne jaljittelevit
aitoja tietojenkalastelukampanjoita, mutta eiviat aiheuta todellista
vahinkoa vastaanottajille. Ennen kampanjan kaynnistamista viestien
lahettamista ja valvontaa tulee testata kattavasti, jotta voidaan
varmistua siita, ettd kaikki toimii suunnitellusti. Kampanjan jalkeen
tulokset analysoidaan ja tuloksista raportoidaan ryhmatasolla johdolle ja
henkilostolle. Lopuksi reagoidaan mahdollisiin kehitystarpeisiin.

Hyokkayksen lapimenoprosentti (kalasteluviesti, kalastelusivusto)

Tietojenkalastelusimulaatiot lisdavat henkiloston tietoisuutta ja
kaytdnnon valmiuksia tunnistaa tietojenkalasteluhyokkéyksia, mika
vahentda merkittavasti organisaation tietoturvariskeja. Saadnnollisesti
pidettyind ne kehittavit jatkuvaa turvallisuuskulttuuria organisaatiossa
ja tarjoavat arvokasta tietoa turvallisuuskoulutuksen tehostamiseen.
Simulaatiot auttavat myos noudattamaan tietoturvaan liittyvia
lainsdadéntoja ja standardeja, osoittaen proaktiivista lahestymistapaa
tietoturvan hallintaan.



Suositus

S-1 Testaa kohdistettuihin tietojenkalasteluhyokkéysiin varautumisen
taso

Hyokkays-
skenaario

Kokemukset
hankkeesta

Huomioitavat
asiat

Teknologiat

Materiaalit

Hyokkaaja yrittad kalastella kunnan henkiloston pankkitunnuksia, joiden
avulla se voisi esim. vaihtaa salasanan kunnan jarjestelmien
kayttajatunnuksiin, siirtad rahaa seké saada padsyn arkaluonteisiin
henkil6tietoihin.

Hankkeessa testaukset paatettiin hoitaa omatoimisesti avoimen
lahdekoodin Gophish-ohjelmistoratkaisulla. Projektipdéallikké valmisteli
Gophish-palvelimen, kalasteluviestit ja kalastelusivuston kiyttoon seké
ohjasi kuntia testauksessa. Noin vuoden valein suoritettujen
tietojenkalastelusimulaatioiden tulokset olivat linjassa globaalien
tietojenkalasteluhyokkéysten keskiméardisten lapimenoprosenttien kanssa
(IBM, 2022). Keskiméérin n. 18 % prosenttia kuntien henkil6stosta
klikkasi linkkié kohdennetussa tietojenkalasteluviestissa ja n. 11 %
klikkasi linkki& pankkitunnusten anastamiseen tarkoitetulla
kalastelusivustolla. Hankkeessa kalasteluviestind kéytettiin
viranomaisviestejé ja kalastelusivustona muokattua kopiota Suomi.fi
-tunnistautumissivusta. Kalastelusivuston linkkien klikkaajille suositeltiin
ohjelmallisesti DVV:n Digiturvallinen elama koulutusta. Tuloksista
tiedotettiin sekd johdolle ettd henkilostolle ja kaikille suositeltiin em.
koulutusta. Henkilostolta kerdtty palaute simulaatioista oli yleisesti
ottaen hyvin positiivista ja niille toivottiin jatkoa. Katso myos mallinnus
kaytetysta testausmenetelmésté.

Organisaation johdon ja tietohallinnon tulee olla tietoinen testauksesta
etukéteen. Testauksessa tulee myos huomioida tietojasuojaregulaatio,
koska simulaatiossa kasitelladn henkilotietoja. Tuloksia kannattaa
kasitelld ryhmatasolla. Simulaatiosta kannattaa tiedottaa etukiteen vain
hyvin rajattua joukkoa, jotta tulosten realistisuus varmistetaan. Niin
ikaan sahkopostijarjestelmissé ja/tai sahkopostiliikenteen
valvontajérjestelmissa on erilaisia toimittaja- ja organisaatiokohtaisia
mekanismeja viestien skannaukseen ja luokitteluun, jotka pitda ottaa
huomioon tilannekohtaisesti, konfiguroida niihin tarvittavat poikkeukset
ja testata kokonaisuus kattavasti, jotta kalasteluviestit saavuttavat
kohderyhman esteittéd ja kalastelun valvontaa héiritsemétté.

Gophish, yleisimmat sdhkopostijarjestelmét

Tietojenkalastelusimulaation tekninen ratkaisu, kalastelusivusto,
kalasteluviestit, suoritusohjeet, esittely johdolle, tiedote henkilostolle,
kysely henkilostolle ja sen tulokset, sihkopostijarjestelmien
konfiguraatiot, Iptables-palomuurisdannot, tulosraportti
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https://dvv.fi/digiturvallinen-elama
https://raw.githubusercontent.com/pentestaus/svpt/dev/mallit/svg/Tietojenkalastelu1_OSS.svg
https://getgophish.com/

S-1 Testaa kohdistettuihin tietojenkalasteluhyokkéysiin varautumisen

Suositus taso

Kehitys- Saannolliset tietojenkalastelusimulaatiot, tietoturvakoulutukset,

toimenpiteita turvallisuuskulttuurin edistaminen, tietoturvapolitiikat ja -ohjeistukset,
johdon ja henkiloston sitoutuminen, tekniset suojauskeinot

Lisétiedot Julkri HAL-13, IBM X-Force Threat Intelligence Index 2022
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Toimenpidesuositus 2: Web-sovellushyokkaykset

Suositus

S-2 Testaa web-sovellushyokkayksiin varautumisen taso

Hyokkays-
kuvaus

Hyokkays-
vektorit

Testaus

Mittarit

Web-sovellushyokkaykset kohdistuvat verkkopohjaisiin palveluihin, kuten
nettisivustoihin, hyodyntéen niiden turvallisuuspuutteita, kuten
suunnittelu- ja toteutusvirheitd, vanhentuneita komponentteja tai
palvelinympériston haavoittuvuuksia. Hyokkadjat skannaavat globaalissa
mittakaavassa jatkuvasti julkisten tietoverkkojen osoiteavaruuksia
erilaisten hyokkayskohteiden paikantamiseksi. Hyokkayksia voidaan myos
kohdentaa suunnitellusti tiettyyn palveluun tai organisaatioon, esim.
niiden toiminnan héairitsemiseksi tai maineen vahingoittamiseksi.
Hyokkaysten tavoitteena on tyypillisesti oikeudettoman padsyn saaminen
arkaluonteisiin tietoihin, haittaohjelmien levittaminen tai sovelluksen
toiminnan manipulointi, esim. taloudellisten tai poliittisten intressien
edistamiseen.

Web-sovellusten haavoittuvuudet, palvelinympéristéjen haavoittuvuudet
ja virheelliset konfiguraatiot

Web-sovellusten tunkeutumistestausta voidaan suorittaa esim.
kayttamaélla yleisesti saatavilla olevia haavoittuvuusskannereita tai
hankkimalla raataloity testaus palveluna. Testausta kaytetaan
tunnistamaan sovellusten turvallisuusheikkoudet, kuten
kayttajasyotteiden kasittelyn virheet, istunnon hallinnan puutteet,
autentikointi- ja valtuutusongelmat seka kryptografiset heikkoudet.
Testaus voi sisaltad myos erilaisten hyokkéysmenetelmien, kuten
Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF) ja
palvelunestohyokkéysten (DoS, DDoS) simuloinnin, seké rajapintojen
turvallisuuden tarkastelun. Testaustyokaluja on saatavilla myos tietyille
alustoille ja ohjelmistoille radtéaloityind. Testauksen tavoitteena on
arvioida web-sovellusten kykya suojautua luvattomalta paasylta ja
toiminnalta, tunnistaa ja dokumentoida turvallisuuspuutteet seka tarjota
tietoa haavoittuvuuksien korjaamista varten.

Loydettyjen haavoittuvuuksien maara ja vakavuus (korkea, keskitaso,
matala)
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Suositus

S-2 Testaa web-sovellushyokkayksiin varautumisen taso

Hyodyt

Hyokkays-
skenaario

Kokemukset
hankkeesta

Huomioitavat
asiat

Teknologiat

Materiaalit

Web-sovellusten tunkeutumistestaus tarjoaa monipuolisia hyotyja
organisaation tietoturvan parantamiseksi, silla haavoittuvuuksien
tunnistaminen edistda niiden korjaamista, tietoturvariskien vihentamisté,
briandin maineen suojaamista, vaatimustenmukaisuusvelvoitteiden
tayttamista, kustannussaastoja, asiakastietojen suojaamista ja
turvallisuuskulttuurin kehittadmistd. Se auttaa organisaatioita
ehkédisemaéan tietoturvaloukkauksia proaktiivisesti seké vahvistamaan
asiakkaiden ja sidosryhmien luottamusta, tarjoten samalla pitkan
aikavélin sadstoja valttamalla tietoturvaloukkausten aiheuttamia
kustannuksia ja mahdollistaa jatkuvan tietoturvan parantamisen uusia
uhkia vastaan.

Hyokkaaja yrittad loytad kunnan julkisista verkkopalveluista
haavoittuvuuksia, joista pédasisi tunkeutumaan niihin sisdéan, tavoitteena
saada haltuunsa esim. kiyttajatunnuksia, tietoja tai paasyn sisaverkkoon.

Hankkeessa suoritettiin tunkeutumistestausta Wordpressille, joka on
yleisesti kaytossa kuntien verkkosivustojen julkaisujarjestelmané.
Kaytossa olivat vapaasti saatavilla olevat ja avoimen ldhdekoodin
testaustyokalut. Projektipédallikko suunnitteli ja ohjasi testausprosessia,
joka alkoi kuntien ulkoverkon hyokkayspinta-alan kartoituksella DNS
Dumpster -palvelussa ja jatkui Wordpress-instanssien kevyella
skannauksella Wordpress Security Scan -palvelussa. Taméan jéalkeen
suoritettiin syvéllinen haavoittuvuusskannaus WPScan-tyokalulla, joka
mahdollistaa mm. kédyttajatunnusten ja heikkojen salasanojen
selvittamisen seké tietoturvakonfiguraation puutteiden tunnistamisen.
Testauksessa 1oydettiin padasiassa yllapidettyjé ja ajan tasalla olevia
Wordpress-instansseja, joista 16ydetyt haavoittuvuudet olivat lahinna
nollapéivihaavoittuvuuksia, jotka tultiin korjaamaan seuraavissa
paivityksissd. Joissakin kunnissa osallistuttiin myos
Kyberturvallisuuskeskuksen tarjoamaan Kansalliseen
Hyokkayspintakartoitukseen Hyokyyn, jossa kuntien ulkoverkon
palveluista tunnistetaan tunnettuja heikkouksia ja haavoittuvuuksia.

Testauksesta on tarkeda sopia testattavasta palvelusta vastaavan tahon
kanssa ja varmistaa, ettd testauksen eri tyovaiheiden/toimenpiteiden
osalta noudatetaan olemassa olevaa lainsaddantoa. Jotkin
tunkeutumistestausmenetelmat voivat tehda oikeaa tuhoakin
tuotantosovelluksissa ja niiden datavarannoissa, joten testausta on hyva
koeponnistaa testiympéristossa.

DNS Dumpster, Wordpress Security Scan, WPScan, Kali Linux, JetPack
Protect, Wordpress Vulnerabilities, Hyoky

Wordpress-testausohjeet, tulosraportti
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https://dnsdumpster.com/
https://hackertarget.com/wordpress-security-scan/
https://github.com/wpscanteam/wpscan
https://www.kali.org/
https://wordpress.org/plugins/jetpack-protect/
https://wordpress.org/plugins/jetpack-protect/
https://wpscan.com/wordpresses/
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/hyoky

Suositus S-2 Testaa web-sovellushyokkayksiin varautumisen taso

Kehitys- Saannolliset web-sovellusten ja palvelinympéristojen paivitykset ja
toimenpiteita kovennukset, web-sovelluspalomuurien (WAF) kiytto,
tunkeutumistestaukset, hyvat turvallisuuskayténnot, tietohallinnon

tietoturvakoulutukset

Lisatiedot Julkri TEK-19, OWASP Top 10
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Toimenpidesuositus 3: Sisdverkon hyokkaykset

Suositus

S-3 Testaa sisaverkon hyokkayksiin varautumisen taso

Hyokkays-
kuvaus

Hyokkays-
vektorit

Testaus

Mittarit

Hyodyt

Sisédverkon hyokkaykset ovat organisaation sisdisessé verkossa tapahtuvia
kyberhyokkayksia, joiden lahteina voivat olla seka sisdiset uhkatekijat
ettd ulkoa tunkeutuneet hyokkéaajat. Naita hyokkayksia leimaa péaasy
arkaluonteisiin tietoihin ja kriittisiin jarjestelmiin, ja ne sisaltavéit esim.
sisaverkon konfiguraatioiden heikkouksien ja palveluiden
haavoittuvuuksien hyvaksikayttamisen, haittaohjelmien levittamisen,
paasy- ja kayttovaltuuksien hallinnan puutteiden hyvaksikayttamisen,
tietojen varastamisen ja manipuloinnin, kdyttajatunnusten kaappauksen,
verkkoliikenteen kuuntelun ja palvelunestohyokkaykset. Sisaverkon
hyokkaykset ovat erityisen haastavia tunnistaa ja torjua, silld ne
tapahtuvat organisaation sisiisen infrastruktuurin suojissa, eivitka ne
valttamatta erotu helposti normaalista sisaverkon kaytosta. Ne vaativat
siksi kattavia toimia niin sisdverkon suojaukseen ja valvontaan kuin
turvallisuuskulttuuriinkin liittyen.

Tietojenkalastelu (kayttdjatunnusten vuotaminen, haittaohjelman
levidminen), sisdverkon konfiguraatioiden heikkoudet, sisdverkon
palveluiden haavoittuvuudet, pdasynhallinnan puutteet,
kayttovaltuuksien hallinnan puutteet

Sisdverkon tunkeutumistestausta suoritetaan kayttamalla erilaisia
menetelmia, kuten sisdverkon kartoittamista ja tiedonkeruuta, sisdverkon
palveluiden haavoittuvuusskannausta, salasanojen murtamis- ja
sanakirjatestausta, langattomien verkkojen turvallisuuden testausta,
sovellustason haavoittuvuuksien testausta ja verkkolaitteiden
konfiguraatioiden tarkastelua. Sisédverkon tunkeutumistestaus keskittyy
organisaation sisdverkon mahdollisten heikkouksien tunnistamiseen.

Loydettyjen haavoittuvuuksien méaara ja vakavuus (korkea, keskitaso,
matala)

Sisdverkon tunkeutumistestaus tarjoaa organisaatioille monia etuja, kuten
kyvyn tunnistaa ja mahdollisuuden korjata verkon haavoittuvuuksia
ennen vakavien tietoturvaloukkausten tapahtumista. Testauksen tulosten
hy6édyntaminen edistaé riskienhallintaa, tietoturvakaytantoja, paljastaa
sisaisia uhkia, vahvistaa sidosryhmien luottamusta, edistda jatkuvan
parannuksen kulttuuria kyberturvallisuudessa ja tukea liiketoiminnan
jatkuvuutta. Ndma edut tekevét penetraatiotestauksesta arvokkaan
tyokalun, joka auttaa organisaatioita valttdmaén tietoturvauhkat ja
yllapitamaan turvallista ja luotettavaa toimintaympéristoa.
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Suositus

S-3 Testaa sisaverkon hyokkéyksiin varautumisen taso

Hyokkéys-
skenaario

Kokemukset
hankkeesta

Huomioitavat
asiat

Materiaalit

Teknologiat

Kehitys-
toimenpiteita

Hyokkaaja on paassyt onnistuneen tietojenkalastelun myota kunnan
sisaverkkoon ja etsi sielta potentiaalisia kohteita hyokkayksen
jatko-osuudelle.

Hankkeessa sisaverkon tunkeutumistestaus péaatettiin tehda omin voimin,
projektipadllikon suunnittelemana ja ohjaamana. Testausalustaksi
valittiin Kali Linux -virtuaalikone, joka on tietoturvatestaajien
yleisimmaét tyokalut sisaltdma Linux-jakelu VMBox-ympéristoon.
Virtuaalikoneeseen asennettiin GVM (OpenVAS), joka on erittédin
monipuolinen haavoittuvuuksien skannaukseen ja hallintaan tarkoitettu
avoimen ldhdekoodin ohjelmisto. Virtuaalikone ladattiin kuntien
saataville ja sen kaytto ohjeistettiin. Testauksessa sisaverkon laitteiden ja
palveluiden haavoittuvuuksia kartoitettiin Nmap ja GVM -skannereiden
avulla. Testaukseen sisaltyi myos vapaaehtoinen osuus, jossa
tunkeutumisen havaitsemisjarjestelméa Security Onion asennettiin
lapikaymaén sisaverkon liikennetta. Nmapia kaytettiin sisdverkon
laitteiden kartoittamiseen ja lydetyille laitteille tehtiin GV M:sséa
perusteellinen haavoittuvuusskannaus. Loydetyt haavoittuvuudet
analysoitiin ja niiden viemista haavoittuvuuksien hallintatyokaluun
harjoiteltiin. Tyypillisimmat havaitut korkean tason haavoittuvuudet
liittyivat elinkaarensa péaassa oleviin palvelinohjelmistoihin, kuten
Linux-jakeluihin, joilla ohjataan erilaisia verkkoon liitettyja oheislaitteita.
Joissakin kunnissa osallistuttiin myos Kyberturvallisuuskeskuksen
tarjoamaan Havaro-kéayttopilottiin, jossa keskityttiin valtiollisten
edistyneiden hyokkaysten havainnointiin verkkoliikenteesté.

Sisdverkon testauksesta on aina sovittava ainakin organisaation
tietohallinnon kanssa. Perusteellinen haavoittuvuusskannaus saattaa
hidastaa kohdelaitteita jonkin verran, eli on suositeltavaa ajastaa
skannaukset tyoajan ulkopuolella ajattaviksi. Myos virtuaalikonetta
ajava tietokone tulee olla kohtuullisen tehokas, silli GVM on melko
raskas ajettava. GVM:n haavoittuvuustunnisteiden péaivitykseen saattaa
kulua tunteja, joten sen kayttoonottoon kannattaa varata aikaa. Ainakin
jotkut HP:n verkkotulostimet tulkitsevat perusteelliset skannaukset
tulostustoiksi, jolloin ne saattavat alkaa tulostaa erilaisia merkkijonoja
suuria maaria, eli ne kannattaa tilanteen mukaan jattaa skannausten
ulkopuolelle.

Siséverkon testausohjeet, virtuaalikone testaukseen

Kali Linux, VirtualBox, Nmap, GVM (OpenVAS), PCF, DefectDojo
SecurityOnion

Sisdverkon segmentointi, laitteiden ja palveluiden koventaminen,
sdannolliset jarjestelméapéivitykset, MFA-kéyttédjatodentaminen
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https://www.kali.org/
https://www.virtualbox.org/
https://nmap.org/
https://www.openvas.org/
https://gitlab.com/invuls/pentest-projects/pcf
https://www.defectdojo.com/
https://securityonionsolutions.com/

Suositus S-3 Testaa sisaverkon hyokkéyksiin varautumisen taso

Lisatiedot Julkri TEK-19
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Toimenpidesuositus 4: Toimitiloihin tunkeutuminen

Suositus

S-4 Testaa toimitiloihin tunkeutumiseen varautumisen taso

Hyokkays-
kuvaus

Hyokkéys-
vektorit

Testaus

Mittarit

Toimitiloihin tunkeutumisessa hyokkadja pyrkii hyviksikayttdmaan
fyysisen turvallisuuden heikkouksia tavoitteidensa saavuttamiseen.
Hyokkéaaja pyrkii hydodyntdmaén erilaisten fyysisten kontrollien puutteita
ja/tai sosiaalisia manipulointimenetelmii. Se kohdistuu lukitusten ja
kulunvalvonnan lisédksi myods toimitilojen ICT-infran
paasynhallintamekanismeihin seké organisaation prosesseihin,
toimintatapoihin ja henkiloston valmiuksiin. Toimitiloihin paasyn jélkeen
hyokkéaaja voi esim. anastaa salaiseksi luokiteltuja asiakirjoja, saada
padsyn tietokoneille tai liittad salaa vihamielisen laitteen organisaation
verkkoon. Hyokkayksen motivaationa voi olla esim. tietojen anastaminen,
vakoilu tai sabotaasi.

Fyysiset kontrollit, I[CT-infran padsynhallinta, henkiloston valmiudet

Testaukseen kaytetadn fyysistd tunkeutumisharjoitusta, jossa voidaan
hyodyntéda monipuolisia menetelmia kohteen turvallisuusmekanismien
testaamiseksi ja mahdollisten heikkouksien tunnistamiseksi. Testaajat
voivat hyodyntaé sosiaalista manipulointia esittamalla esimerkiksi
huoltomiehia tai tarkastajia paastidkseen huomaamatta kohdealueelle.
Fyysinen murtautuminen taas siséltda turvatoimien, kuten lukkojen ja
kulunvalvontajérjestelmien ohittamisen. Myos tietotekninen
tunkeutumistestaus voi olla osa prosessia, jos testaajat pyrkivit saamaan
padsyn sisdisiin verkkoihin tai jarjestelmiin. Testaukseen
valmistautumisen aikana kerataan tietoa kohteesta ja luodaan
suunnitelma tunkeutumiselle, kun taas seurannan ja havainnoinnin avulla
tunnistetaan parhaat lahestymistavat. Lisédksi erilaisia laitteita saatetaan
kayttaa salaa asennettuina kerdadmaén tietoa tai luomaan etayhteyksia.
Tamén monipuolisen lahestymistavan avulla pyritdan arvioimaan kohteen
fyysista turvallisuutta mahdollisimman realistisesti, tunnistamaan
turvallisuuden heikkoudet ja tarjoamaan parannusehdotuksia.

Loydettyjen haavoittuvuuksien maéra ja vakavuus (korkea, keskitaso,
matala)
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Suositus

S-4 Testaa toimitiloihin tunkeutumiseen varautumisen taso

Hyodyt

Hyokkays-
skenaario

Kokemukset
hankkeesta

Huomioitavat
asiat

Materiaalit

Teknologiat

Kehitys-
toimenpiteita

Fyysisen tunkeutumistestauksen hyodyt liittyvéit organisaation fyysisen
turvallisuuden kokonaisvaltaiseen parantamiseen. Se paljastaa
turvallisuusheikkoudet, arvioi turvallisuusprotokollien ja -kaytantéjen
toteutusta, lisda henkilokunnan turvallisuustietoisuutta ja kouluttaa
heitéd, parantaa riskienhallintaa, vahvistaa sidosryhmien luottamusta seka
organisaation mainetta, varmistaa regulaatioiden ja
vaatimustenmukaisuuden seké arvioi aiempien turvallisuusinvestointien
tehokkuutta. Tama tekee fyysisestd tunkeutumistestauksesta olennaisen
osan organisaation turvallisuusstrategiaa, tarjoten arvokasta tietoa
henkil6ston, omaisuuden ja tietojen suojelemiseksi.

Hyokkaaja yrittad tunkeutua kunnan toimitiloihin ja saada siella
kayttoonséd esim. verkkoyhteyksié ja arkaluonteisia tietoja.

Hankkeessa konsulttien suorittamien tunkeutumisharjoitusten
valmisteluissa kéytettiin kahta erilaista ldhestymistapaa 1) testaajille
annettiin minimimééra tietoa toimitiloista etukéteen ja 2) testaajat
informoitiin toimitiloista etukateen. Néiistd ensimméinen on tyolaampi ja
kalliimpi, mutta antaa realistisemmat tulokset. Toinen vaatii vihemmaéan
tiedustelutyota ja on edullisempi, mutta tulokset eivat valttaméatta
vastaa taysin reaalimaailman tunkeutumista. Testauksissa toimitiloihin
paastiin usein kulunvalvonnasta huolimatta esim. henkiloston kanssa
samalla ovenavauksella. Erilaisia peitetarinoita kayttéden paasy jarjestyi
joissakin toimitiloissa myos eteenpdin muille osastoilla. Liséksi
tietosuojaroskakorien sijoittelussa ja lukituksissa havaittiin puutteita.
Myos etayhteydet mahdollistava laite saatiin erdassa tapauksessa
yhdistettya verkkoon ja piilotettua henkiloston nakopiiristda. Testauksissa
havaitut vakavimmat puutteet liittyvat toimintatapoihin tuntemattomien
henkiloiden kanssa, kulunvalvonnan puutteisiin seké sisaverkkojen
suojaukseen.

Testauksesta on tiarkedé sopia johdon kanssa etukiteen ja varmistaa, etta
testauksen eri tyovaiheiden/toimenpiteiden osalta noudatetaan olemassa
olevaa lainsaadantoa. Testauksesta kannattaa tiedottaa etukéateen vain
hyvin rajattua joukkoa ja testaus kannattaa hankkia ulkoisena
asiantuntijapalveluna, jotta tulosten laatu ja objektiivisuus varmistetaan.

Esittely johdolle, tulosraportti, fyysisen turvallisuuden testaus kunnissa
-raportti

Tiirikka, kamera, piilotettavat laitteet, keyloggerit, skannausohjelmistot

Saannolliset tunkeutumisharjoitukset, turvallisuusstrategian
kehittdminen, johdon tuki, prosessien vahvistaminen, rakenteelliset esteet,
kulunvalvonnan parantaminen ja verkon segmentointi.
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Suositus S-4 Testaa toimitiloihin tunkeutumiseen varautumisen taso

Lisatiedot Julkri 3.2 Fyysinen turvallisuus

20



Toimenpidesuositus 5: Kriittisen infrastruktuurin kyberhyokkaykset

Suositus

S-5 Testaa kriittisen infrastruktuurin kyberhyokkayksiin varautumisen
taso

Hyokkays-
kuvaus

Hyokkays-
vektorit

Testaus

Mittarit

Kriittisen infrastruktuurin kyberuhkat kohdistuvat yhteiskunnan
elintarkeisiin toimintoihin seké keskeisiin/kriittisiin toimialoihin, kuten
energia- ja vesihuoltoon, terveydenhuoltoon seké liikenne- ja
viestintdjarjestelmiin. Niissa voidaan hyodyntad mm. suosituksissa S-1-4
kuvattuja hyokkayksia seka muita hyokkayksia, kuten
etavalvontajarjestelmiin tunkeutumista ja droonivakoilua.
Hyokkéaajaprofiilit vaihtelevat valtiollisista toimijoista ja terroristeista
hakkeriryhmiin ja sisdisiin uhkiin, joilla on erilaisia motivaatioita, kuten
poliittisen tai taloudellisen vahingon aiheuttaminen, aktivismi tai
strategisen etulyontiaseman tavoittelu. Nama hyokkaykset pyrkivét
hairitsemaén, vahingoittamaan tai saamaan luvattoman paésyn kriittisiin
jarjestelmiin, mika voi aiheuttaa merkittavia hairioité, taloudellisia
tappioita ja jopa ihmishenkien menetyksia.

Suosituksissa S-1-4 kuvatut hyokkéysvektorit, haavoittuvuudet
etiavalvontajarjestelmissé, alueellisissa tietoverkoissa ja
SCADA-jarjestelmissé, ilmatilan ja maaston rakenteet

Kriittiseen infrastruktuuriin kuten erilaisiin tuotantolaitoksiin ja niiden
ohjaus- ja automaatiojéarjestelmiin tunkeutumista voidaan testata
teknisesti ja fyysisesti esim. suosituksissa S-1-4 kuvatun mukaisesti.
Erityisen tarkeda on kuitenkin varmistaa etukéteen, ettei testaus tuota
héiridita tuotantoon. Kattava ja tuotantojarjestelmiin kajoamaton tapa
arvioida kriittisen infran kyberhyotkkéyksiin varautumisen tasoa on esim.
Kyberturvallisuuskeskuksen julkaisema Kybermittari-arviointityokalu.
Kybermittari pohjautuu Yhdysvaltojen energiaviraston tuottamaan
C2W2-malliin. Kybermittari-arviointeja suoritetaan usein tyopajoissa
kaymalla 1api organisaation tai sen toiminnon kyberturvallisuuden
hallinnan arviointikriteereja asiantuntijoiden kesken. Kybermittarilla
voidaan tunnistaa kyberturvallisuuden hallinnan kypsyystason
vahvuuksia ja heikkouksia, ja sen sisalto soveltuu erityisen hyvin
kriittisiin toimintoihin. Kybermittari-arvioinnin tulokset tarjoavat
kattavan kuvan siitd, missd maérin organisaatio on valmistautunut
kohtaamaan kyberuhkia ja kuinka tehokkaasti se voi puolustautua
potentiaalisia hyokkayksia vastaan.

Suosituksissa S-1-4 kuvatut mittarit, Kybermittarin kypsyystasot
(tunnistaminen, suojautuminen, havainnointi, reagointi, palautuminen)
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Suositus

S-5 Testaa kriittisen infrastruktuurin kyberhyokkayksiin varautumisen
taso

Hyodyt

Hyokkays-
skenaario

Kokemukset
hankkeesta

Teknisen ja fyysisen testausten osalta suosituksissa S-1-4 kuvatut hyodyt.
Kybermittari-arvioinnin suorittaminen kriittiselle infrastruktuurille
tuottaa merkityksellista tietoa organisaation tai sen toiminnon johdolle
seké auttaa edistamaén elintarkeiden palveluiden toiminnan jatkuvuutta,
yhteiskunnallista luottamusta, riskienhallinnan priorisointia,
vaatimustenmukaisuuden varmistamista seké resilienssia ja
toipumiskyvyn parantamista kyberuhkien edessa. Se auttaa myos
kehittdméaan organisaation turvallisuuskulttuuria sekéd mahdollistaa
strategisen suunnittelun ja paatoksenteon kyberturvallisuuden
parantamiseksi. Se tarjoaa perustan jatkuvalle parannusprosessille, jolla
varmistetaan, ettd kriittinen infrastruktuuri pysyy suojattuna ja ajan
tasalla suhteessa jatkuvasti kehittyviin kyberuhkiin ja
-hyokkaysmenetelmiin.

Hyokkadja yrittda tunkeutua kunnan vesihuollon toimintoihin monelta
hyokkayspinnalta pysayttadkseen kunnan vedenjakelun.

Hankkeen aikana puhkesi kansainvalisid konflikteja ja esim.
Suojelupoliiisi tiedotti useasti kohonneesta kyberuhkatilanteesta
kotimaankin kriittisen infrastruktuurin toiminnoissa. Tilanteessa
hankkeessa tehtaviksi testaustoimenpiteeksi valittiin kriittisen toiminnon
kyberturvallisuuden hallinnan kokonaisarviointi, jolla ei ole suoraa
toiminnallista vaikutusta ja siten keskeytysriskia kriittisiin
tuotantojérjestelmiin. Hankkeessa paadyttiinkin
Kybermittari-arviointien suorittamiseen kuntien vesihuollon toiminnoissa.
Arviointien ohjaus ja raportointi hankittiin palveluna ja arviointiosuus
kasitti aloituspalaverin jalkeen 2 - 3 kuntakohtaista etatyopajaa, jotka
pidettiin padosin yhden kuukauden aikana. Arviointien tuloksena
muodostetut kyberturvallisuuden hallinnan kypsyystasot kuntien
vesihuollossa olivat keskiméarin matalalla tasolla. Korkein kypsyystaso
oli kyberuhkilta suojautumisessa ja heikoin kyberhyokkéayksesta
palautumisessa. Yleisid kehityskohteita nousi mm. riskienhallinnasta,
kyberturvallisuuden edustuksesta johtoryhmaéssa, dokumentoinnista seka
tilannekuvatietoisuudesta ja jatkuvuuden hallinnasta. Tekniset
suojauskeinot ja henkiloston osaaminen olivat hyvalla tasolla. Vesihuollon
toimintojen tieto- ja automaatioteknisté kokonaisuutta hoitaa kunnissa
usein yksityinen teknologiakumppaniyritys. Kuntien tiedossa ei
kuitenkaan useinkaan ollut yksityiskohtaisella tasolla, miten kumppanit
hallitsivat kriittisten jarjestelmien kyberturvallisuutta.
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Suositus

S-5 Testaa kriittisen infrastruktuurin kyberhyokkayksiin varautumisen
taso

Huomioitavat
asiat

Materiaalit
Teknologiat

Kehitys-
toimenpiteita

Lisatiedot

Jos teknista tai fyysistd testausta tehdaén kriittiseen
tuotantoymparistoon, asiasta tulee sopia johdon kanssa ja toimenpiteet
on valmisteltava huolellisesti etukateen. Vesihuollossa on usein kaytossa
vuosikymmenié tuotannossa olleita SCADA-jarjestelmié, jotka ohjaavat
esim. veden pumppausta. Ne ovat kyberturvan kannalta lahtokohtaisesti
haavoittuvaisia jarjestelmia, joihin ei ole saatavilla korjauksia, joten
testaus- ja arviointitoimenpiteet kannattaakin suunnata siihen, miten
kyberturva on jarjestetty niiden ymparille suojaamaan niita
hyokkayksiltd. Teknologiakumppaneiden kanssa kannattaa sopia
kyberturvallisuuden hallinnasta yksityiskohtaisesti osana
yllapitosopimuksia. Kybermittarin tyopajoissa on hyva olla edustusta
ainakin tietoturvaosaamisesta, johdosta seké itse kriittisesta toiminnosta.
On myo6s hyva tiedostaa, ettd Kybermittari-arviointi perustuu
subjektiivisiin arvioihin, kun taas tekniset ja fyysiset testaukset antavat
lahtokohtaisesti objektiivisia tuloksia.

Tulosraportti
Suosituksissa S-1-4 kuvatut teknologiat, Kybermittari-arviointityokalu

Suosituksissa S-1-4 kuvatut kehitystoimenpiteet. Kybermittarin
kypsyystasojen kasvattaminen. NIS2:n siirtyméaajan péattymisen ja sen
tiedonhallintalakiin tuomien muutosten myota ainakin pienten kuntien
vesihuollossa vaikuttaisikin olevan runsaasti kehitettéavaa niiden
vaatimusten tayttamiseksi. Toimenpiteisiin luo painetta myos
kansainvilisen turvallisuustilanteen kiristyminen.

Julkri, Kybermittari
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https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari-aineistot?toggle=Peruspaketti

Versionhallinta
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0.1 Ari Peltoniemi 19.1.2024
0.2 Lisétty toimen- Ari Peltoniemi 30.1.2024
pidesuositukset
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viimeistelty ulkoasua
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